MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCAGCAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGICA DE SANTA CATARINA
COLEGIO DE DIRIGENTES

RESOLUCAO N201/2010/CD Floriandpolis, 06 de Dezembro de 2010.

A PRESIDENTE DO COLEGIO DE DIRIGENTES DO INSTITUTO FEDERAL
DE SANTA CATARINA, no uso das atribuicdes que lhe foram conferidas pela Lei n°
11.892 de 29 de Dezembro de 2009,

Considerando a necessidade de implementacdo de um SISTEMA DE
GESTAO DA SEGURANCA DA INFORMACAO, conforme disposto nas normas
ABNT-NBR-ISO_IEC-27001, ABNT-NBR-ISO_IEC-27002 e nas recomendacdes
contidas no Manual de Boas Praticas em Seguranca da Informacdo do TCU e a

aprovacao por seus membros na reunidao de 08/novembro/2010,

Resolve:

Art. 1° - Normatizar a Politica de Utilizacdo, Seguranca e Trafego da
Informac&o Digital no IF-SC, como parte integrante do SISTEMA DE GESTAO
DA SEGURANCA DA INFORMACAO, conforme o documento anexo .

Art. 2° - Esta Resolugéo sera revista em um ano.

Publique-se e

Cumpra-se

CONSUELO APARECIDA SIELSKI SANTOS

Presidente
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ANEXO |

Politica de Utilizac&o, Seguranca e Trafego da Informacéao Digital

CAPITULO |

DAS DEFINICOES E ATRIBUICOES

Art. 1° Para fins da Resolucéo N. 01/2010/CS, considera-se:

| — O Colégio de Dirigentes como 6rgédo normativo e consultivo em assuntos
de gestdo administrativa do IF-SC, que estabelece politicas na area de informatica e
telecomunicacdes de acordo com propostas encaminhadas pela Reitoria ou pela

comunidade interna e analisa os casos de descumprimento de tais politicas.

Il — A Diretoria de Tecnologia da Informacdo e Comunicagdo (DTIC) como
orgdo executivo da Pré6-Reitoria de Desenvolvimento Institucional (PRDI), que traca
as politicas e programas do IF-SC na area de informética e telecomunicacdes e,

uma vez aprovados pelo Colégio de Dirigentes, coordena a sua execugao.

Il — A Unidade de Ensino (UE) entendida como os campi, campus avan¢ados,
polos, CVTs, poblos de apoio presencial (EaD) e outras estruturas administrativas
com atividades pedagdgicas que demandem o uso das tecnologias da informacao e

comunicacao.

IV — Os Recursos de Tecnologia da Informagao e Comunicacédo (RTIC), como
0S equipamentos, instalacbes e recursos de informacdo direta ou indiretamente

administrados, mantidos ou operados nas Unidades de Ensino, tais como:

a) equipamentos de informatica e de telecomunicacbes de qualquer

espécie;

b) infra-estrutura e materiais de redes logicas e de telecomunicacdes

de qualquer espécie;
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c) laboratérios de informéatica de qualquer espécie;

d) recursos de informacéo eletrbnicos, tais como: servicos de rede,
sistemas de informacao, programas de computador, arquivos de configuracao
gue sao armazenados, executados e/ou transmitidos por meio da
infraestrutura computacional do IF-SC, redes ou outros sistemas de

informacéo.

V — Os servicos de rede como todos os servicos oferecidos aos usuarios por
meio da infra-estrutura de rede interna e externa, tais como: correio eletrdnico,
websites (paginas individuais e institucionais de conteudos para a Internet),
aplicacbes web (sistemas corporativos acessados via rede), repositorios de arquivos
em rede, servidores de bancos de dados individuais e corporativos, sistemas de
autenticacdo de usuarios de rede, servicos de seguranca e monitoracdo, entre
outros; bem como seus conteudos (mensagens de correio eletrénico, dados
corporativos, documentos, arquivos de configuragdo) que sao hospedados e
armazenados em maquinas servidoras de responsabilidade da DTIC ou em

magquinas locais autorizadas pela DTIC.

VI — Os Sistemas de informac¢do como os sistemas de controle, organizagéo e
planejamento académicos e administrativos, bem como seus contetdos hospedados
e/ou armazenados em maquinas servidoras de responsabilidade da DTIC ou em
maquinas locais com coépias de seguranca em magquinas servidoras de
responsabilidade da DTIC. Séo partes integrantes do sistema de informacédo os

componentes clientes instalados nas maquinas locais.

VII — Os softwares livres (Free Software) como o software disponivel com a
permissao de uso, copia e distribuicdo, por qualquer pessoa, seja na sua forma
original ou com modificacbes, seja gratuitamente ou com custo. Em especial, a

possibilidade de modifica¢des implica estar disponivel o codigo fonte.

VIl — O software proprietario como propriedade intelectual, protegida pela Lei
n.° 9.609, de 19 de fevereiro de 1998, que dispde sobre a protecédo da propriedade
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intelectual de programa de computador, e pela Lei n.° 9.610, de 19 de fevereiro de

1998, que trata dos direitos autorais.

IX — O dominio de rede como um agrupamento logico de computadores em
rede que compartilham recursos em um banco de dados de seguranca comum onde
a administracdo e autenticacdo sao centralizadas. O dominio de rede possui um
conjunto de diretivas de seguranca nos controladores de dominio (maquinas
servidoras) e 0s usuarios cadastrados sdo autenticados, a partir de estacbes

clientes, por uma maquina servidora ao efetuarem um acesso (login).

X — O usuario como qualquer pessoa fisica com vinculo oficial com o IF-SC
ou em condicdo autorizada que utiliza, de alguma forma, algum recurso (RTIC) do
IF-SC. Os usuarios poderao ser cadastrados ou ndo no dominio do IF-SC e serao
classificados, para fins de acesso aos recursos (RTIC), de acordo com 0s seguintes

perfis:

a) Servidores:
a. Professor efetivo (ativo ou aposentado);
b. Técnico-administrativo (ativo ou aposentado);
c. Professor substituto;

b) Alunos:
a. Aluno de Pds-graduacéo;
b. Aluno de Graduacéo;

c. Aluno de Nivel Médio (ensino médio, técnico e de jovens e

adultos);
d. Aluno de Formagcéo Inicial e Continuada
c) Outros:

a. Tutor de Curso a Distancia;
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b. Responsavel por entidade externa que utiliza o dominio do

IF-SC (procuradoria, grupos de pesquisa, e outros afins);
c. Entidade representativa de alunos;
d. Aluno Bolsista;
e. Estagiario externo;
f. Servidores Terceirizados;

g. Visitante.

Xl — A Coordenacdo local de Tecnologia da Informagdo e Comunicacao
(CTIC), como sendo o setor formalmente instituido em uma Unidade de Ensino do
IF-SC que ficard responsavel pela manutencdo local dos recursos (RTIC) e
preservacdo da aplicacdo das politicas, diretrizes e regulamentacfes na area de
informatica e telecomunicacdes. Os setores locais (CTIC) participarao solidariamente
com a DTIC no desenvolvimento e administracdo de sistemas de informacdo e

servicos de rede para o campus ao qual estdo vinculados ou para todo o IF-SC.

CAPITULO Il

DA SEGURANCA DA INFORMACAO

Art. 2° Os sistemas de informacédo e os servicos de rede do IF-SC seréo

classificados em trés niveis quanto a seguranca:

| — Disponibilidade — propriedade de estar acessivel e utilizavel sob demanda
por um individuo, entidade ou processo. Quanto a disponibilidade, os sistemas de

informacao e os servigos de rede sao classificados como:
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a) de alta disponibilidade: com indisponibilidade méaxima de 2h
ininterruptas no periodo das 08h00 as 18h00, em dias Uteis (assim
considerados os dias com atividades administrativas nos setores da
Reitoria do IF-SC) e 24h ininterruptas fora deste periodo. Sé&o
considerados sistemas e servicos de alta disponibilidade: o acesso a
sistemas oficiais do Governo Federal pelos setores responsaveis, 0
correio eletrénico institucional, o website institucional (www.ifsc.edu.br)

e o0 sistema de autenticacao centralizada;

b) de média disponibilidade: com indisponibilidade méxima de 4h
ininterruptas no periodo das 08h00 as 18h00, em dias Uuteis e 48h
ininterruptas fora desse periodo. Sao considerados sistemas e servicos
de meédia disponibilidade: todos os sistemas de informacao
(académicos e administrativos) e os servicos de rede hospedados nas
maquinas servidoras de responsabilidade da DTIC também
hospedados nas maquinas servidoras de responsabilidade da DTIC e

gue néo estao enquadrados como de alta disponibilidade;

c) de baixa disponibilidade: sem definicdo de tempo de indisponibilidade.
S&o considerados sistemas e servicos de baixa disponibilidade: os
sistemas de informacdo e servicos de rede ndo hospedados nas

magquinas servidores de responsabilidade da DTIC.

Il — Confidencialidade — propriedade de que a informacdo néo esteja
disponivel ou revelada a individuos, entidades ou processos néo autorizados.
Quanto a confidencialidade, os sistemas de informacdo e os servicos de rede sao

classificados como:
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a) confidenciais: de acesso restrito a usuarios autorizados nominalmente.
Sao considerados sistemas e servi¢os confidenciais: todos os sistemas
de informagéo (académicos e administrativos), o correio eletrénico
institucional, os repositérios de arquivos, 0s servicos de banco de
dados, os modulos de administracdo e configuracdo dos sistemas e

servicos de circulacédo restrita ou abertos;

b) de circulacdo restrita: de acesso permitido a todos o0s usuarios
cadastrados no dominio de rede, podendo haver diferenciacdo por
perfil de usuério. Sdo considerados sistemas e servi¢cos de circulacao
restrita: servicos, aplicacdes e conteudos institucionais direcionados
aos usuarios cadastrados (Intranet), modelos de documentos e

formularios web, arquivos de uso geral, servicos de impressao;

c) abertos: de acesso livre apenas para leitura. S&o considerados
sistemas e servicos abertos: websites e servicos de disponibilizacdo de

arquivos.

lIl — Integridade — propriedade de salvaguarda da exatiddo e completeza de
ativos. Quanto a integridade, as informacdes e servicos de rede sdo classificados

como:

a) integridade alta: que prevé redundancia de gravacao para recuperacao
integral da ultima informacdo armazenada em caso de sinistro, copia
de seguranca diaria e guarda de informaces de datas anteriores. Sao
considerados sistemas e servicos de alta integridade: todos os
sistemas de informacédo (académicos e administrativos) hospedados
nas magquinas servidoras de responsabilidade da DTIC, o correio

institucional e as configuragdes e scripts de servicos;
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b) integridade média: que prevé cépia de seguranca diaria e guarda de
informacbes de datas anteriores. S&o considerados sistemas e
servicos de média integridade: os servicos de rede hospedados nas
maquinas servidoras de responsabilidade da DTIC que ndo estdo

enquadradas como de alta integridade;

c) sem garantia: que nao prevé guarda de dados. S&o considerados
sistemas e servigcos sem garantia: 0s servicos, sistemas e informacdes
ndo hospedados nas maquinas servidoras de responsabilidade da
DTIC e que ndo possuem cépia de seguranca diaria em maquina
servidora de responsabilidade da DTIC; os servicos e informacdes
relacionados a alunos e visitantes; os arquivos guardados em sistemas
gue ndo sdo as maquinas servidoras da DTIC (esta¢cBes de trabalho,
pen drives, disquetes e outros) e demais informagbes nao citadas

anteriormente.

Art. 3° A DTIC e os setores locais (CTIC) sdo responsaveis pela garantia da
seguranca da informacao, conforme classificado no artigo 2°, no ambito do IF-SC,

ressalvadas as situagdes em que:

| — a informacgdo for retirada do &mbito da rede do IF-SC por usuarios

autorizados;

Il — o usuario autorizado fornecer sua senha de acesso a qualquer outra

pessoa,

[l — 0 acesso a informacao for limitado ou indisponibilizado por servigos e

estruturas externas ao IF-SC ou de responsabilidade de outros 6érgdos ou empresas;

IV - quando propositadamente ou inadvertidamente o usuario fizer uso
inadequado dos recursos (RTIC), seja por inabilidade, conhecimento insuficiente ou

intencdo de causar dano a Instituicdo ou a outrem.
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CAPITULO 1l
DA UTILIZACAO DOS RECURSOS (RTIC)

Art. 4° Todos os usuarios do IF-SC tém o direito ao uso dos recursos (RTIC) do IF-
SC de acordo com as diretrizes de seu perfil, definidas por meio de requisitos
técnicos ou por determinagéo especifica da Reitoria ou dos érgaos da administracédo
superior dos campi.

§ 1° — O acesso aos servigos de rede do IF-SC que necessitam autenticagédo
(como correio eletrdnico e repositorios de arquivos) s6 sera permitido a
usuarios cadastrados, por meio de autenticacdo em maquina servidora de

dominio.

§ 2° — O espacgo em disco nos servidores que armazenam informacgdes de
usuarios cadastrados podera ser limitado por quotas individuais ou de grupos,
de acordo com a disponibilidade técnica de cada maquina servidora e
considerando o perfil de usuério e grupo. Quotas maiores poderdo ser
concedidas mediante solicitacdo com justificativa escrita e autorizacdo da

Reitoria ou das Direcfes das Unidades de Ensino.

§ 3° — Para facilitar a aplicagédo de regras de seguranga, os computadores do
IF-SC, excetuando-se as maquinas de uso coletivo por usuarios nao
cadastrados (laboratorios de informatica, quiosques e afins), serdo clientes de
um dominio de rede que serd disponibilizado por maquinas servidoras
préprias, sendo que apenas usuarios cadastrados poderéo acessa-los através

de autenticacéo.

Art 5° O acesso aos recursos (RTIC) sera feito por controles fisicos ou logicos, com
objetivo de proteger equipamentos, aplicativos e arquivos de dados contra perda,
modificagdo ou divulgacdo ndo autorizada. Quando da utilizagdo de nome de usuario
e senha, estes serao definidos no momento de ingresso no IF-SC e deverao atender

aos seguintes requisitos:
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I- O nome de usuario sera preferencialmente formado pela utilizacdo de seu

nome e sobrenome de forma a permitir a associacao ao seu detentor.

lI- Na criacdo da senha, a DTIC devera prover a validacédo da senha escolhida
pelo usuério, de forma a impedir a utilizacdo de elementos facilmente

identificaveis por possiveis invasores, notadamente:

a) nome do usuario, mesmo que sSeus caracteres estejam

embaralhados;
b) nomes préprios ou lugares em geral,

c) nome do sistema operacional ou da maquina que estd sendo

utilizada;
d) datas;

e) ndmeros de telefone, cartdo de crédito, ou de documentos

pessoais;
f) placas ou marcas de carro;
g) palavras que constam de dicionarios em qualquer idioma;
h) letras, nUmeros ou simbolos repetidos;

i) letras, numeros ou simbolos na sequéncia do teclado do

computador;

j) qualquer senha com menos de oito caracteres.

Art 6° Todos os usuarios deverdo por meio de formulario eletronico especifico

assumir o compromisso de:

I. declarar o conhecimento e aceitagdo dos termos desta resolugcdo, na
utilizacao de qualquer recurso (RTIC), ndo podendo a qualquer tempo, alegar

desconhecimento ou ignorancia.
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[I.  manter a confidencialidade de sua senha pessoal, alterando a mesma sempre
que existir qualquer indicio de possivel comprometimento, em intervalos

regulares de tempo ou com base no niumero de acessos, a critério da DTIC;
Art. 7° Na utilizacdo dos recursos (RTIC), o usuério deve, obrigatoriamente:

I.  zelar pelos recursos que utiliza, conservando suas caracteristicas fisicas

ou componentes integrantes da rede;

II. utilizar as facilidades da conexdo com a Internet de forma adequada,
considerando que tal recurso esta disponivel ao usuario para fins

académicos, cientificos e/ou administrativos;

lll.  responsabilizar-se  pelos programas aplicativos instalados nos
computadores  pessoais, comunicando qualquer irregularidade,
notadamente a infragcdo aos direitos autorais e de propriedade intelectual,

ao DTIC ou a CTIC para as providéncias de remocao;

IV. responsabilizar-se por realizar copia de seguranca das informacdes

armazenadas localmente nos computadores pessoais.

V. nao prejudicar deliberadamente o uso dos recursos (RTIC) seja por meio
de software, de hardware ou acao direta na rede;

VI.  nao disponibilizar estacdes de trabalho e acesso a rede a terceiros, sem

prévia autorizacéo da DTIC ou CTIC;

VIl.  nao transmitir tipos ou quantidades de dados que possam causar falhas

em servigcos ou equipamentos na rede do IF-SC ou de terceiros;

VIIl.  nédo utilizar os computadores e conexbes de IF-SC para a coleta de

enderecos de e-mail dos seus usuarios e sua divulgacao para terceiros;

IX. néo forjar enderecos Internet de maquinas, de rede ou de correio
eletrbnico, na tentativa de responsabilizar terceiros ou ocultar a identidade

ou autoria;
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X.

XI.

XII.

XIII.

XIV.

XV.

XVI.

nao utilizar as facilidades da conexdo com a Internet para o transito de
mensagens de e-mail com cabecalhos invalidos ou alterados, de forma a
dificultar ou impedir a identificagdo da sua origem, ou mensagens
enviadas através de servidores de e-mail de terceiros, sem a autorizagédo

dos respectivos responsaveis;

nao destruir ou corromper dados e informacfes de terceiros ou violar a

sua privacidade;

fazer uso de ferramentas de comunicagdo e interacdo (ICQ ,IRC,
MESSENGER e similares) somente quando relacionadas a atuacgéo
profissional no IF-SC;

nao utilizar os recursos (RTIC) para ouvir radios e televisdes online
comerciais, filmes, jogos de entretenimento em rede, bem como utilizar
programa de buscas, download e armazenamento de contetldo multimidia
e/ou qualquer outro aplicativo que cause saturacdo da banda de rede do
IF-SC;

nao formatar qualquer equipamento do IF-SC ou reinstalar seu sistema

operacional sem autorizacdo da DTIC, CTIC ou do setor local de suporte;

nao remover ou modificar, de qualquer equipamento as configuracées do
sistema operacional e/ou software responsavel pela manutencdo da
integridade do proprio equipamento ou da rede, como firewall, acesso a

dominio, antivirus, clientes de monitoramento e outros;

nao adicionar a rede do IF-SC quaisquer recursos (RTIC) que possam
interferir de alguma forma no desempenho ou na seguranca da rede,
como notebooks, pontos de acesso wireless, computadores novos,
impressoras de rede, sem autorizagéo da DTIC, CTIC ou do setor local de

suporte;
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XVII.

XVIII.

XIX.

XX.

XXI.

XXII.

XXIII.

XXIV.

XXV.

XXVI.

nao instalar, copiar e/ou utilizar softwares proprietarios (definido no artigo
1°, item VIII) sem o devido licenciamento em qualquer equipamento do IF-
SGC;

manter sob sua guarda sua senha pessoal, evitando deixa-la a vista ou
repassa-la a outras pessoas, sendo de sua responsabilidade o mau uso

desta por terceiros;

nao permitir acesso a qualquer recurso (RTIC) do IF-SC por pessoas nhao

autorizadas;

nao utilizar quaisquer programas ou dispositivos para interceptar ou

decodificar senhas ou similares;
nao utilizar senhas de outros usuarios obtidas por quaisquer meios;

ndo criar ou propagar virus que venham danificar ou interferir de qualquer

forma nos recursos (RTIC) do IF-SC ou externos a institui¢ao;

nao acessar de forma deliberada areas em disco ou memoaria de qualquer
recurso (RTIC) do IF-SC, principalmente de maquinas servidoras de

responsabilidade da DTIC, que sejam de acesso restrito a outros usuarios;

nao utilizar os recursos (RTIC) para 0 monitoramento ndo autorizado de

mensagens eletrbnicas ou de quaisquer transmissao de dados;

nao utilizar os recursos (RTIC) em atividades particulares de forma que
possa prejudicar de alguma forma suas atividades profissionais ou de
outras pessoas da instituicdo ou lesar o patrimonio publico e que possua
fins lucrativos, ou seja, em beneficio de organizacbes que nao tenham

relacdo com o IF-SC;

nao criar, transmitir, distribuir, disponibilizar e/ou armazenar documentos
de qualquer espécie que ndo estejam de acordo com a lei ou
regulamentacdes, notadamente aquelas referentes aos crimes

informaticos, ética, decéncia, pornografia, honra e imagem de pessoas,
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XXVII.

XXVIII.

XXIX.

organizacdes ou empresas, vida privada e intimidade ou qualquer outro

que viole a legislacdo em vigor no Brasil;

nao guardar ou retransmitir qualquer documento originalmente digital ou
digitalizado a partir de documentos impressos a nao ser que seja
respeitada a legislacdo que rege a salvaguarda de dados, informacdes,
documentos e materiais sigilosos no ambito da Administracdo Publica
Federal (Decreto n® 4.553 de 27 de dezembro de 2002), os direitos
autorais (Lei n.° 9.610, de 19 de fevereiro de 1998) ou quaisquer outros

direitos de propriedade intelectual;

manter os gabinetes dos computadores fechados, sendo abertos somente

com autorizagéo da DTIC, CTICs ou setor local de suporte;

nao remover a etiqueta com o numero do patrimoénio dos equipamentos e
em caso de queda acidental da etiqueta comunicar imediatamente o Setor

de Patrimonio.

CAPITULO IV

DO CORREIO ELETRONICO

Art 8° - Os servicos de correio eletronico hospedados em maquinas servidoras do IF-

SC séao oferecidos como um recurso profissional para apoiar 0s usuarios

cadastrados do IF-SC no cumprimento dos objetivos institucionais.

8 1° - O uso pessoal é permitido desde que néao provoque efeitos negativos
para qualquer outro usuario, nao viole ou prejudique o sistema de
mensagens, nao interfira nas suas atividades profissionais, ndo cause dano a

imagem do IF-SC e néo viole qualquer outra lei ou norma vigente.

§ 2° - Cada usuario é responsavel por utilizar os servi¢cos de correio eletrénico

de maneira profissional, ética e legal.
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Art 9° - A DTIC mantém os dados das caixas de correio dos usuarios em servidor
préprio, atendendo aos preceitos relacionados no capitulo Il desta resolucéo e
disponibiliza o acesso as mensagens por webmail (servico de rede que permite o
acesso e a administracdo da caixa de correio por navegador web) ndo se

responsabilizando por qualquer problema provocado por outros clientes de e-mail.

Art 10° - E proibido o envio de grande quantidade de mensagens (do tipo 'corrente’ e
mensagens em massa, comerciais ou ndo) via e-mail, grupos de discussao, féruns e
formas similares que possam gerar danos, congestionamento ou sobrecarga a rede
ou as maquinas servidoras e que gerem desconforto, constrangimento ou prejuizo a

outros usuarios ou terceiros;

Paragrafo unico - Os oOrgdos da Reitoria e da administracdo superior das
unidades (UE) podem designar usuarios especificos para encaminhar

mensagens de interesse da instituicdo a todos 0S USUArios ou grupos.

Art 11° - As maquinas servidoras de correio eletrénico do IF-SC devem possuir
software antivirus e filtros para protecdo do envio e recebimento de mensagens. A
DTIC ou CTIC no ambito de suas atuacdes deverdo prover suporte aos usuarios

para a remocao de eventuais virus.

Paragrafo Unico - Arquivos anexos nas mensagens recebidas poderdo ser
bloqueados de acordo com sua extenséao (tipo de arquivo) e/ou seu tamanho,
como forma de garantir a seguranca da rede e a capacidade das maquinas

servidoras.

Art 12° - Listas de discussédo poderao ser criadas pela DTIC, por solicitacdo de

usuarios cadastrados, desde que seu uso esteja ligado a atividade-fim do IF-SC.

§ 1° - E responsavel pela atividade de gerenciamento da lista (moderacéo,

inclusdo e exclusdo de membros) o usuario que solicitou a sua criagao.

§ 2° - Os oOrgdos da Reitoria e da administragdo superior dos campi que

deverdo solicitar a criacdo de listas de discusséo especificas de interesse da
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instituicdo, definindo os usuarios com permissao a envio de mensagens para

a lista.

CAPITULO V

DA PUBLICACAO NA INTERNET

Art 13° — Sera disponibilizado a todos os usuarios cadastrados, bem como aos
setores ou grupos vinculados a instituicdo, espaco para publicacdo de paginas
proprias na Internet (websites), com contetdo e design de responsabilidade do

usuério ou do responsavel pelo setor ou grupo.

Paragrafo Unico - Considerando que as péaginas proprias sdo documentos publicos
disponiveis para qualquer pessoa em qualquer lugar e que o0s dominios
“cefetsc.edu.br’ e “ifsc.edu.br” e sub-dominios relacionados a eles, ao qual tais
paginas pertencem, é um bem intangivel importante do IF-SC, a Reitoria reserva-se
o direito de avaliar seu contetdo, permitindo ou ndo sua publicacdo, jA que tais
documentos podem influenciar na formagcdo da imagem da instituicdo e na sua

reputacdo diante da comunidade.

Art 14° — E proibida a publicacéo de paginas proprias com os seguintes contetidos

ou links:
I. de cunho puramente pessoal, sem vinculagcdo com suas atividades na
instituicao;
II.  comerciais ou de caréater publicitario;
lll.  de carater politico-partidario ou religioso;

IV. caluniosos, difamatérios ou ameacadores;

V. que orientem a qualquer prética ou atividade ilegal,
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VI. que infrinjam a legislacdo sobre direitos autorais ou propriedade

intelectual;

VIl. que provoquem a invasdo de privacidade de qualquer cidaddo, ou

organizagdo constituida;
VIIl.  ofensivos ou que fagam uso de linguagem ofensiva,
IX. que incitem a qualquer tipo de discriminacao;
X.  que incitem a violéncia;
Xl.  pornografico de qualquer natureza;

Xll.  com imagens ou dados que possam ser considerados abusivos, profanos

ou incOmodos.

XIll.  que infrinjam a legislacédo vigente em todas as suas instancias.

Art 15° — A Pro-Reitoria de Extensao e Relagcbes Externas do IF-SC é responsavel

pela divulgacao de informacdes na pagina principal da instituicao.

§ 1° - Outros setores da instituicdo poderdo ter acesso a administracdo de
determinados itens da pagina principal do IF-SC para publicacdo de

documentos oficiais da instituicdo de sua responsabilidade.

8§ 2° — A DTIC é responséavel pela permissdo de acesso as éareas de
administracdo da pagina principal do IF-SC aos usuarios que forem
designados pela Reitoria para esse fim.

Art 16° — A Pré-Reitoria de Desenvolvimento Institucional do IF-SC é responsavel
pela divulgagéo de informagdes e disponibilizagdo de material na Intranet, website

de uso interno que so6 podera ser acessado por usuarios cadastrados.
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Paragrafo Unico — Podera delegar poderes a outros usuarios para a
divulgacao de informacdes na Intranet, concedendo acesso especifico para tal

fim, ficando esse usuario responsavel pelas informacdes publicadas.

Art 17° — Outros dominios e/ou sub-dominios de Internet, hospedados em méaquinas
servidoras do IF-SC ou né&o, poderéo ser instalados no ambiente de rede do IF-SC,
desde que sejam de interesse da instituicdo e nédo infrinjam nenhum dos artigos da
Resolucdo N. 01/2010/CS.

CAPITULO VI
DAS DISPOSICOES GERAIS

Art. 18° Todos os usuarios estao sujeitos a auditoria em sua utilizacdo dos recursos
(RTIC).

§ 1° - Os procedimentos de auditoria e de monitoramento de uso dos recursos
(RTIC) seréao realizados periodicamente pela DTIC ou profissional contratado
para esse fim, com o objetivo de observar o cumprimento da Resolucéo N.
01/2010/CS pelos usuarios e com vistas a gestdo de desempenho e
seguranca.

§ 2° - Havendo evidéncia de atividade que possa comprometer o desempenho
e/ou a seguranca dos recursos (RTIC) ou que infrinjam qualquer artigo da
Resolucdo N. 01/2010/CS, serad permitido ao DTIC auditar e monitorar
atividades de usuarios, inspecionar arquivos e registros de acesso, podendo
restringir o acesso a fonte causadora do problema, remover dados, desativar
servidores e Iimplementar filtros, devendo o fato ser imediatamente

comunicado a Reitoria do IF-SC.

Art. 19° Todos os usuarios que utilizam os recursos (RTIC) do IF-SC deveréo
cumprir os termos da Resolucdo N. 01/2010/CS, as regulamentacdes dela

decorrentes e estardo sujeitos as penalidades impostas pela Reitoria ou 6rgdos da
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administracdo superior das Unidades de Ensino, as quais poderdo ser da seguinte

natureza:
. de adverténcia;

II. de suspensdo temporaria do acesso aos recursos (RTIC), total ou

parcialmente;

lll.  de suspensdo permanente do acesso aos recursos (RTIC), total ou

parcialmente;

IV. aquelas previstas nas Organiza¢des Didaticas e normas especificas do IF-

SC, em caso de discente;

V. aquelas previstas no Regime Juridico Unico do Servico Publico Federal,
no Codigo de Etica do Servidor Pablico Federal e demais normas legais

pertinentes, nos demais casos.

Art. 20° Serd mantido pela Ouvidoria do IF-SC canal de comunicacdo para receber
denuncias de praticas abusivas vindas da rede de computadores interna ou pela

infracdo a qualquer dos dispositivos deste anexo.

Art. 21° A partir de janeiro/2011 o envio de documentos eletrénicos no ambito do IF-
SC devera ser feito obrigatoriamente por meio de formatos de padrao aberto (ODF),
conforme definido na norma ABNT-NBR-ISO_IEC-26300 ou formato de documentos

portaveis (PDF).

Art. 22° O IF-SC devera manter politica de capacitacédo especifica para os servidores
com atuacao nas areas de Tecnologia de Informacdo e Comunicacdo visando a
implementagcdo e gerenciamento de todos os componentes do SISTEMA DE
GESTAO DA SEGURANCA DA INFORMACAO, bem como capacitacdo no uso de

softwares livres para os usuarios em geral.



